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积分攻击改进——随机线性区分与密钥恢复攻击 

杜少宇 

（密码科学技术全国重点实验室，北京 100878） 

摘  要：在 4 轮 AES 的积分攻击和碰撞攻击的基础上，提出了一种利用明文和中间状态的某些分组之间线性偏

差分布的不均匀性的针对 4 轮 SP 结构分组密码的随机线性区分攻击。进一步结合预计算，提出了对 4 轮 AES 类

分组密码的密钥恢复攻击。对 LED-64 算法给出了具体区分攻击和密钥恢复攻击的结果。其中，对于 1-Step 的

LED-64 算法，在数据复杂度为 28，计算复杂度为 216次基本运算的条件下，区分成功的概率是 85%；对于 2-Step

的 LED-64 算法，相关密钥条件下的密钥恢复攻击的计算复杂度为 214 次基本运算，数据复杂度为 28，预计算存

储复杂度为 238个半字节。 
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Improved integral attack——random linear  
distinguish and key recovery attack 
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State Key Laboratory of Cryptology, Beijing 100878, China 

Abstract: Based on the integral attack and collision attack of four rounds of AES, a random linear distinguish attack 

against four rounds of SP block ciphers was proposed, which took advantage of the non-uniformity of linear biases’ dis-

tribution between some blocks of plaintext and inner state. Combined with precomputation, a key recovery attack against 

four rounds of AES-like block ciphers was proposed. For LED-64, the results of distinguish attack and key recovery at-

tack were given. Therein for LED-64 of 1-Step, the probability of successful distinguish attack is 85% under the condi-

tion that the data complexity is 28 and the computational complexity is 216 basic operation. For LED-64 of 2-Step, the 

calculation complexity of the key recovery attack under the condition of related key is 214 basic operation, the data com-

plexity is 28, and the precomputation storage complexity is 238 half bytes. 
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0  引言 

近年来，为满足射频识别（RFID, radio fre-

quency identification）、智能卡、无线传感器等资源

受限环境下的安全需求，轻量级密码随之诞生，并

倍受关注。学者提出了一系列轻量分组密码算法，

如 PRESENT[1]、LED[2]、LBlock[3]、PRINT-cipher [4]、

KLEIN[5]和 SIMON[6]等。 

LED[2]是在CHES 2011 会议提出的，LED 算法分

组长度为 64 bit，支持 64/128 bit 的密钥长度，采用 SP

结构，加密轮数为 32 轮。算法第一轮前进行一次轮密

钥加，之后每 4 轮进行一次轮密钥加操作。算法的

一个 Step 包括 4 轮，每一轮包括轮常量加、S 盒、

行移位和列混淆 4 个操作。为提高加密速度及减小

硬件实现规模，LED 算法没有密钥扩展算法，轮密

钥为初始密钥。实现只需 966 个门电路，是同类分

组密码中最少的，适于硬件实现，且保留了合理的

软件实现能力。算法状态采用 GF(24)上的 4×4 矩阵，

每个元素为 4 bit。 

积分分析是由 Square 攻击发展而来的，Square
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攻击[7]是对 AES 最有效的攻击之一。近年来，积分

分析广泛发展，已经应用于很多密码算法，如 

Rijndael[8]、ARIA[9]、Serpent[10]、AES[11]、SIMECK[12]、

TWINE[13]、Camellia [14-15]等。随着可分性自动化搜

索工具的逐渐成熟[16-17]，积分分析又一次占据了分

析方法的主导位置。 

已有的针对 LED-64 算法攻击方法包括中间相

遇攻击[18]、利用结构特性的 multibridge 攻击[19]和

slidex 攻击[20]、利用差分特性的时空折中攻击[21]等。

对于 2-Step 的 LED-64 算法，已有的最好结果的计

算复杂度为 562 次基本运算，数据复杂度为 82 ，存储

复杂度为 112 个半字节。 

本文基于 4 轮 AES 的积分攻击和碰撞攻击的

思想，提出一种利用明文和中间状态的某些分组之

间线性偏差分布的不均匀性的随机线性区分攻击。

结合预计算可对 4 轮 SP 结构分组密码进行密钥恢

复攻击。对于 1-Step 的 LED-64 算法，在数据复杂

度为 82 ，计算复杂度为 162 次基本运算的条件下，

区分成功的概率是 85%；对于 2-Step 的 LED-64

算法，相关密钥条件下的密钥恢复攻击的计算复杂

度为 142 次基本运算，数据复杂度为 82 ，预计算存

储复杂度为 382 个半字节。 

1  积分攻击和碰撞攻击回顾 

AES 算法 4 轮单 block 积分路径如图 1 所示，

轮数为 4 轮。图 1 中，A 表示 Active，即所有取值

都取到；B 表示 Balance，即每 1 bit 取 0 和取 1 的

总数相等；?表示分布未知，即不具有平衡性或者

遍历性。 

虽然第四轮 S 盒之后的分布是未知的，不能

直接通过求和为零进行区分，但是由于轮数低以

及输入之间的不随机性（主要是不平衡性），这些

未知分布仍存在许多规律。碰撞攻击就利用了第

四轮 S 盒变换之后的未知分布，进行区分攻击和

密钥恢复。 

AES 算法 4 轮碰撞攻击的路径如图 2 所示，其

中，Y 表示第一轮行移位之后的状态，Z、R、S、T

分别表示第一轮～第四轮的输出，X 表示积分。经

过分析和推导，可以得出 s（S 的第一个 block）关

于 y（Y 的第一个 block）的函数 sc[y]由 4 个依赖于

c（图 2 中的 0 1 2, ,c c c 记作 c ）的字节决定。由生日

攻击的原理，给定一个包含 162 个 c 元素的集合 C

（其他 block 的明文全部相同），则以不可忽视的概

率存在 2个不同的三元组 ( , )c c＇ ＇＇ ，使 [ ] [ ]c cs y s y＇ ＇＇= 对

于任意 {0,1, ,255}y∈ … 都成立，即 2 个函数相同。

碰撞的检测通过对第四轮输出的 4 个字节 0 1 2 3, , ,t t t t

做逆列混合运算后，对比所得值是否相同。如果对

于任意 {0,1, ,255}y∈ … ，计算出的值都相等，则

( , )c c＇ ＇＇ 发生了碰撞。经实验验证，16 个随机 y 值的

对比结果为相同就能够确定碰撞的发生。 

 
图 1  AES 算法 4 轮单 block 积分路径 

 
图 2  AES 算法 4 轮碰撞攻击的路径 
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2  改进方法 

碰撞攻击中给出了将第三轮输出中的 s 作为输

出、第一轮的输入中的 y 作为输入的函数 [ ]cs y 与第

一轮输入的 0 1 2( , , )c c c c 之间的关系。实际上，s与 y

的之间的函数 [ ]s y 是由密钥以及明文的剩余 15 B

一起决定的。具体地说， [ ]s y 是由 2 个只依赖于密

钥的字节和 8 个同时依赖于明文和密钥的字节决定

的。这 8 B 中有 4 B 完全依赖于 0 1 2( , , )c c c c ，另 4 B

依赖于其他部分。本文 2.1 节给出从 y 到第四轮列

混淆之前的 block Z 的推导，同时 Z 可以从 4 轮缩

减算法的密文O逆列混淆求得。则与 y 和O有关的

函数 ( )Z y 是由 11 B 决定的，这意味着共有
882 种

( )Z y 函数。基于这一改进，本文提出了新的随机线

性区分攻击及相应的密钥恢复攻击。 

本节所用变量标记如下。 
1) , 0, ,15ix i = … 表示第一轮输入的 16 个 block。 

2) 第一轮行移位之后 block 的标号表示其与行

移位前 block 的对应关系。 
3) 1 2 3 4, , ,c c c c 分别表示与第一轮列混淆之后第

四列的第四行、第三行、第二行和第一行的 block

有关的变量。 
4) 5 6 7 8, , ,c c c c 分别表示与第二轮列混淆之后

第四行第三列、第三行第二列、第二行第一列和

第一行第二列的 block 有关的变量。 

5) Z 表示第四轮行移位后第一行第四列的

block。 

6) 记使用的 S 盒为 S，记 4 轮缩减轮算法的密

文的 16 个 block 为 , 0, ,15iO i = … 。 

2.1  可碰撞函数的推导 

4 轮 AES 传播路径如图 3 所示。记第一轮输入的

3x 位置为 y ，即函数的输入。经过一轮加密 Round1

和第二轮的轮密钥加之后，最后一列的分组可表示

为 4 个关于 y 的函数，分别为 

 0 0
3 4 3 32 ( ) ( )S y k c S y k c⊕ ⊕ ⊕ ⊕，   

 0 0
3 2 3 1( ) 3 ( )S y k c S y k c⊕ ⊕ ⊕ ⊕，   

其中， 1 2 3 4, , ,c c c c 是 4 个由 4,9,14 这 3 个位置的字

节决定的变量。这里初始的白话密钥记为 0k ， i
jk 是

第 i 轮轮密钥的第 j 个 block。 

经过第二轮加密Round2和第三轮的轮密钥加之

后，输出的第一行第四列、第二行第一列、第三行

第二列和第四行第三列位置的字节仍可以表示为

4 个关于 y 的函数，分别为 

 0 0
4 8 1 73 32 [2 ( ) ] [3 [ ] ]S S y k S S y kc c c c⊕ ⊕ ⊕ ⊕ ⊕ ⊕，   

 0 0
2 6 3 53 32 [ ( ) ] [ [ ] ]S S y k S S y kc c c c⊕ ⊕ ⊕ ⊕ ⊕ ⊕，   

其中， 5 6 7 8, , ,c c c c 是 4 个依赖于第二轮行移位后 12 个

字节（灰色和黑色标记）的常数。 

 
图 3  4 轮 AES 传播路径 

经过第三轮加密 Round3，第二轮输出的 4 个标

记的字节（第一行第四列、第二行第一列、第三行

第二列、第四行第三列的字节）在第三轮行移位后

集中在第四列，则第三轮输出的最后一列的 4 B 都

可以表示为关于 y 的函数，具体如下。 

第一行第四列表示为 

 

4 8

1 7

2 6

3 5

2 {2 [2 ( ) ] }

3 { [3 [ ] ] }

{2 [ [ ] ] }

{ [ [ ] ] }

S S S y c c
S S S y c c

S S S y c c
S S S y c c

＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕

＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕

 

(1)

 

第二行第四列表示为 

 

4 8

1 7

2 6

3 5

{2 [2 ( ) ] }

2 { [3 [ ] ] }

3 {2 [ [ ] ] }

{ [ [ ] ] }

S S S y c c
S S S y c c
S S S y c c

S S S y c c

＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕

＇ ⊕ ⊕

 

(2)

 

第三行第四列表示为 

 

4 8

1 7

2 6

3 5

{2 [2 ( ) ] }

{ [3 [ ] ] }

2 {2 [ [ ] ] }

3 { [ [ ] ] }

S S S y c c
S S S y c c

S S S y c c
S S S y c c

＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕

＇ ⊕ ⊕

 

(3)

 

第四行第四列表示为 
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4 8

1 7

2 6

3 5

3 {2 [2 ( ) ] }

{ [3 [ ] ] }

{2 [ [ ] ] }

2 { [ [ ] ] }

S S S y c c
S S S y c c
S S S y c c

S S S y c c

＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕ ⊕
＇ ⊕ ⊕

 

(4)

 

其中， 0
3y y k＇ = ⊕ 。

 对第四轮 Round4，只考虑第一行第四列的输入

（即式(1)）。在第四轮列混合之前，这个字节只经过

了轮密钥加和一次 S 盒运算，如图 3 所示，记行移位

后此字节为Z ，Z 可以表示为与 y 有关的函数，即 

 

0
4 83

0
1 73

0
2 63

0 3
3 5 33

( ) (2 {2 [2 ( ) ] }

3 { [3 [ ] ] }

{2 [ [ ] ] }

{ [ [ ] ] } )

Z y S S S S y k c c

S S S y k c c

S S S y k c c

S S S y k c c k

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

 

(5)

 

值得注意的是， ic , 1, ,8i = … 不仅依赖于明文，

同时包含轮密钥的信息。在密钥相同的条件下， ic 由

明文决定。但是在未知密钥的条件下，如果能够求

得 ic ，结合已知的明文信息，则可以获得关于密钥

的方程，通过求解方程能够恢复部分密钥的信息。 

对于缩减为 4 轮的加密算法，行移位之后，

Round4 需要经过一次列混合和一次轮密钥加后输

出 密 文 。 记 输 出 密 文 的 最 后 一 列 分 别 为

3 7 11 15O O O O、 、 、 ，由第四轮的输出反推 Z 为 

 4
3 7 11 15 39Z EO BO DO O k ＇= ⊕ ⊕ ⊕ ⊕   

其中， 9E B D、 、 、 分别表示十六进制数 0xE、0xB、

0xD、0x9。则 4 4 4 4 4
3 3 7 11 159k Ek Bk Dk k＇ = ⊕ ⊕ ⊕ 。 

综上，对 AES 算法决定函数 ( )Z y 输入与输出

之间关系的字节共有 11 个，即 ic , 1, ,8i = … 、 0
3k 、

3
3k 和 4

3k ＇。这意味着从 y 到 Z 的函数总共有 882 种。

假设攻击者有足够的计算能力和存储能力，那么可

以进行随机线性区分攻击和相应的密钥恢复攻击。 
2.2  随机线性区分攻击 

预计算阶段。记函数的输入为 y ，输出为 z ，对

882 种函数遍历输入掩码 a和输出掩码b ，
8

2,
{0}

F
a b∈ ,

记录 Pr( 1)a y b z· ⊕ · = 与
1

2
之间偏差绝对值的最大

值，其中 ·表示内积。然后，对记录的 882 个最大值

进行排序，选择其中的最小值作为偏差的门限。 

对于任意一个给定的线性逼近 a y b z· ⊕ · ， 0
3k

和 4
3k ＇并不影响偏差的大小，只影响偏差的正负。因

此，预计算阶段只需要计算 722 种函数的偏差。 

线上阶段。对于给定的密钥 Key，用它加密 82 个

明文 P，这 82 个明文除了 3x 遍历 0～255 外，其他

字节取值全部相同。然后，计算对应的 y （第一轮

输入的 3x 位置的字节）和 Z （第四轮行移位之后

的第一行第四列位置的字节）之间的所有线性逼近

的偏差，如果最大值大于或等于门限值，则本次区

分判定为加密算法，否则本次区分判定为随机算

法。改变明文的剩余 15 B 的取值或密钥值，重复

实验多次，如果每次区分都判定为加密算法，即每

次实验的最大偏差都大于或等于门限值，则区分器

判定结果为加密算法，否则判定结果为随机串。由

于目前实验能力有限，对于 AES 算法，不能确定

偏差的门限值也就不能确定随机线性区分攻击具

体的复杂度和成功概率。 

在已有有效区分器筛选出密码算法的基础上，

能够进行 2.3 节所述的密钥恢复攻击。 

2.3  密钥恢复攻击 

预计算阶段。类似于随机线性区分攻击，取 0
3k

和 4
3k ＇为 0，存储 722 种函数对应的 ic , 1, ,8i = … 和 3

3k

为索引。并且对每个函数，存储按照 ||a b =  

{0x00, ,0x }ff… 的 顺 序 对 应 的 线 性 偏 差 ε =  

1
Pr( 1)

2
a y b z· ⊕ · = - 的具体值。记存储每个函数的

参数和偏差值的列表为 AES_1Table 。 

建立 AES_ 2Table ，对于 || {0x00, ,0x }p q ff= … 的

每一对 ||p q 值，按照 || {0x00, ,0x }a b ff= … 的顺序，

存储 a p b q· ⊕ · 的值（0 或者 1）。 

此外，在预计算阶段建立 ic , 1, ,8i = … 与对应的

密钥和明文的方程。 

线上阶段。对于给定的密钥 Key，用它加密 82 个

明文 P，这 82 个明文除了 3x 位置字节遍历 0～255

外，其他字节取值全部相同。然后，按照

|| {0x00, ,0x }a b ff= … 的顺序计算对应的 y 和 Z 之

间的所有线性逼近的偏差列表 T1。按照 T1 查

AES_1Table ，找出与 T1中每个值绝对值相同的函数，

同时记偏差取值符号相反的 ||a b位置为 1，符号相

同的 ||a b位置为 0，得到 T2，使用 T2 查 AES_ 2Table ，

如果有对应 ||p q 满足 0、1 串相同，记录对应

AES_1Table 的索引以及 p 与 q的值并返回。否则继续

查 AES_1Table 中其他的索引。 

在得到索引值 ic , 1, ,8i = … 和 3
3k 以及 p 与 q 的

值之后，可以直接得到 0
3k 、 3

3k 和 4
3 'k 的值，通过求
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解 ic 与明文和密钥关系的方程，又可以得到另外 8 B

的密钥信息。 
对于 y 和Z 之间对应的函数，可以恢复上述 11 B

的密钥信息。如果想恢复全部密钥信息，可选择明

文和第四轮行移位后的其他位置的 block 作为输入

和输出，预计算另一组 722 个函数进行攻击。 

3  1-Step 的 LED 算法的随机线性区分 

LED 算法使用的是基于 4 bit 分组的 SP 结构。

LED 算法分为 LED-64 和 LED-128。下面分析对

LED-64 算法的随机线性攻击和对应的密钥恢复。

LED-64 结构如图 4 所示。 

 
图 4  LED-64 结构 

1-Step 的 LED-64 算法的 4 轮传播路径如图 5

所示，其与图 3 的区别在于，将每轮第一步的轮密

钥加变为轮常数加，而密钥直接异或在 Round 1
前和 Round 4 后。这导致推导得到的影响 y 和 Z 之

间关系的 ic , 1, ,8i = … 、 0
3k 、 3

3k 和 4
3k ＇变为如下 9 个

4 bit 的 block。 

 
图 5  LED-64 算法的 4 轮传播路径 

① 1 2 3, ,c c c ：分别依赖于 4 4 9 9 14 14, ,x k x k x k⊕ ⊕ ⊕ 。 

② 4 5 6 7, , ,c c c c ：同时依赖于 i ix k⊕ ， 0,1,2,5,i =  

6,7,10,11,8,15,12,13。 

③ 1
3 7 11 15 0( , , , )M k k k k- （ 1M - 表示列混淆的逆）和 3k 。 

由于 1
3 7 11 15 0( , , , )M k k k k- 和 3k 仅影响线性逼近偏

差的符号，并不影响偏差的大小。因此，对于所有的

ic , 1, ,7i = … 的 4 282 7 2× = 种取值的每个对应的以 y

为输入、Z 为输出的 ( )Z y 函数，遍历输入输出掩码

,a b计算对应的偏差，记录偏差绝对值的最大值。而

后对 322 个最大偏差排序，最小值为门限值，记为θ 。 

攻击的复杂度和成功概率不仅与实验得到的

偏差门限θ 相关，而且依赖于对随机函数进行随机

线性分析时偏差的分布，即对于随机函数，遍历所

有输入输出掩码 ,a b （
4

2,
{0}

F
a b∈ ）时，最大偏差小

于θ 的概率。基于此，有以下 2 种攻击策略，它们

复杂度和成功概率的计算略有不同，具体如 3.1 节

和 3.2 节所述。 

3.1  利用不同函数与随机函数做区分 

Step1  对于给定的密钥 Key，用它加密 42 个

明文 P，这 42 个明文除了 3x 位置的 block 遍历 0～

16 外，其他 block 取值全部相同。然后，计算对应

的 y 和 Z 之间的所有 225 个线性逼近（
4

2,
{0}

F
a b∈ ）

的偏差，如果最大值大于或等于门限值θ ，则本次

区分判定为加密算法；否则判定为随机函数。 
Step2  改变明文除了 3x 之外的 15 个 block 的

取值，重复 Step1。改变 n 次，每次剩余 15 个 block

的取值都不同。 

Step3  如果每次区分都判定为加密算法，即每

次实验的最大偏差都大于或等于θ ，则最终判定算

法为 LED-64 加密算法；否则判定为随机函数。 

3.2  相同函数与随机串的区分 

另一种提高数据复杂度以减小错误概率 pα 的

方式如下，只对同一个函数（即相同 ic , 1, ,7i = … 决

定函数）统计线性偏差，这可通过同时改变 ix 和 ik

的值 3,7,11,15i ≠（ ），使 i ix k⊕ 的值相同来保证。 

Step1'  对于给定的密钥 Key，用它加密 82 个明

文 P，这 82 个明文除了 3x 遍历 0～255 之外，其他字

节取值全部相同。同时存储所有的明文和密文。 
Step2'  同时改变 ix 和 ik 的值 3,7,11,15i ≠（ ）使
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i ix k⊕ 的值相同，重复 Step1'。改变 n次。 

Step3'  对所有的明文和密文，计算对应的 y

和 Z 之间的 225 个线性逼近（
4

2,
{0}

F
a b∈ ）的偏差。

如果每个逼近的偏差都小于门限值θ ，则判定为随

机函数；否则判定为 LED-64 算法。 

4  1-Step 和 2-Step 的 LED 算法的密钥恢复 

4.1  1-Step 的 LED-64 算法单密钥的密钥恢复 

1) 预计算阶段 

Step0.1  设置 1
3 7 11 15 0( , , , )M k k k k- 和 3k 为 0，遍

历 ic , 1, ,7i = … ，得到 282 个输入为 y 、输出为 Z 的

函数。以 ic , 1, ,7i = … 作为索引，每个函数存储按照

|| {0x00, ,0x }a b ff= … 的顺序对应的线性偏差为

1
Pr( 1)

2
a y b Zε = · ⊕ · = - 的序列。生成的表记为

Table1_1。 

Step0.2  将逆列混合变换后的等价密钥的其

他 block（位置为U ）设置为 0，同时将 3k 设置为 0，

能够得到 282 个输入为 y 、输出为U 的函数。同样

以 U
ic , 1, ,7i = … 为索引，重复 Step0.1，生成的表记

为 Table1_2。变换输出 block 的位置 n次，依次记生

成的表为 Table1_i， 1, ,i n= … 。 

Step0.3  对于 || {0x00, ,0x }p q ff= … 的每一个

||p q ，按照 || {0x00, ,0x }a b ff= … 的顺序，存储

a p b q· ⊕ · （0 或者 1）的序列。生成的表记为Table2。 

2) 线上阶段 
＇＇Step1   对于给定的密钥 Key，用其加密 24 个

明文 P，这 24 个明文除 x3遍历 0～15 外，其他字节

取值全部相同。 
＇＇Step2   按照 || {0x00, ,0x }a b ff= … 的顺序计算

对应的 y 和Z 之间的所有线性逼近的偏差列表 T1_1。 

＇＇Step3   按照 T1_1 查询 Table1_1，找出与 T1_1

中数据绝对值相同的序列，同时记与序列中偏差取

值符号相反的 ||a b位置为 1，相同的为 0，得到 T2_1。

使用 T2_1 查询 Table2，如果存在 ||p q 对应的序列与

T2_1 相同，则同时记录 Table1_1 的索引和 p 、q的值

并返回；否则，继续查询 Table1_1。重复上述步骤，

直到找到符合条件的值。 
＇＇Step4   得到索引值 ic , 1, ,7i = … 以及 p 、q的

值之后，可以建立密钥和明文的方程，求解方程能

够得到 36 bit 的密钥信息。 
＇＇Step5   改变输出 block的位置，重复Step2"～

Step4＇＇，直到恢复出所有 64 bit 的密钥信息。 

函数输出位置选择的不同能够恢复出的密钥

信息不同。对于同一列的输出，它们对应的以 y 为

输入的 4 个函数分别依赖的 3k 和 ic , 1, ,7i = … 是完

全相同的，也就是说将输出变换到同一列的另外一个

位置时，只能额外获得 4 bit 的密钥信息。并且由于

输入引入积分的位置固定为 3x ，因此即使改变输出

位置到其他列，函数依赖的 ic , 1, ,7i = … 和 3k 也完

全相同，此时只能额外获得 20 bit 的信息。这种常

数的相关性虽然降低了获得的信息量，但是在实际

操作中可以有效地减少查表的复杂度。平衡预计算

阶段和线上阶段查表与解方程的复杂度，选择

4n = ，其中最后一列选择 3 个 block 作为输出，其

他三列选择一个 block。 

如果明文的具体值未知，那么恢复出来的64 bit

信息就是明文异或密钥之后的状态。 

4.2  2-Step 的 LED-64 算法的相关密钥恢复 

2-Step 的 LED-64 算法结构如图 6 所示。2-Step

算法的相关密钥恢复攻击的预计算过程与 1-Step相

同。线上阶段的攻击过程如下。 

 
图 6  2-Step 的 LED-64 算法结构 

Step1*  对明文和密钥同时选择相同的积分，

积分位置在 3x 。2-Step LED-64 算法的积分传播如图

7 所示。由于明文和密钥的积分相同，1-Step 后输

出的 16 个 X 完全相同。 

 
图 7  2-Step LED-64 算法的积分传播 

Step2*  图 7中虚线框的部分可以等价为图 8中

的单轮 LED-64。已知∆ 和 'C ，就可以利用单轮的

LED-64 算法的密钥恢复攻击恢复 X K Y⊕ = 的值。 

 
图 8  图 7 中虚线框的近似 
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Step3*  得到Y 之后，图 7 中实线框部分等价

于图 9 中的单轮 LED-64 加密。 
Step4*  遍历 P 在 3x 的取值，重复 Step1*～

Step3*。得到 P ∆⊕ 用 K 加密一轮的所有输出Y ，

再利用单轮的密钥恢复攻击来恢复 K 。 

 
图 9  图 7 中实线框的近似 

5  复杂度分析与实验验证 

LED 算法的函数 Z(y)以 y 为输入，z 为输出，

其由 , 1, ,7ic i = … 决定，共有 228 种。Z(y)对应的 322 个

偏差的最小值经实验验证为 22- ，即门限值 22θ -= 。 

5.1  区分攻击复杂度与实验验证 

针对 3.1 节的区分策略，对于一个取自 LED-64
算法的由 7 个常数 ic , 1, ,7i = … 确定的函数而言，计

算出的 4 4(2 1)(2 1)- - 种偏差中一定存在偏差大于门

限值 22- ，也就是说，按照这种判定方式，将 LED-64

的输出误判为随机串的错误概率 pβ=0。 

而将随机函数误判为 LED-64 的输出的错误概

率 pα 取决于重复次数 n 和 *p ，其中 *p 表示随机选

取一个布尔函数 4
2 2:F F F→ ，函数的 15 个

（
4

2

{0}

F
a∈ ）线性逼近的偏差全部小于 22- 的概率，记

为 *p 。实验可得，
16 626

* 0.25
65 536

p = ≈ 。 

对于一个(4,4)的向量值布尔函数 f ，如果要求

其 225 个非平凡的线性逼近的偏差都小于 22- ，相

当于要求由它构成的 42 1- 个 4
2 2F F→ 的布尔函数

vf v f= · ，
4

2

{0}

F
v∈ 的所有 15 个线性逼近的偏差全

部小于 22- 。如果选择 n次不同的函数实验后将随机

函数判断为 LED-64 算法，这意味着 n次子区分中

每次都将随机函数判定为 LED-64 算法，也就是说

每次子区分用到的 15 个布尔函数中至少存在一个

布尔函数的 15 个线性逼近中存在偏差大于 22- 的逼

近 。 因 此 ， 错 误 概 率 为 15(1 * )np pα ＜ - =  

15
16 626

1
65 536

n
    
  -         

。当 n = 312 时， 0.08pα ＜ 。则当选

择 312 个不同的函数，即随机选择 312 种明文和密钥

组合时，成功概率为1 0.92p pα β- - = ，复杂度为

31 4 8 392 2 2 2O+ =（ ） （ ）次基本运算，数据复杂度为
31 4 352 2 2= 。 

针对 3.2 节的区分策略，可以用定理 1 卡方分

布计算攻击的成功概率和数据复杂度，具体推导过

程参见文献[22]。 

定理 1  已知上述区分器对长度为 42N n= · 的

样本进行区分，区分的概率空间的维度 2k = ，偏差

门限的大小 2
thr 2ε -= ，则区分所有的显著性参数

thrX 、错误概率和需要的样本数 N 有如下关系 

 2
thr ( ; 2 )CX μ μ σ∈ +   

2
thrX 的选择要保证两类错误概率相近。 

 

2

2

2
thr

2
thr

1

0

2
thr

1 ( ( ; ))

; ;2

1

2

m

NC

p Q

p Q C

C k
N

α X

β X

X μ

X
μ σ

ξ

ξ
ε

= -

  
  
  

-
＞

≤   

其中， 1kμ = - ； 2( 1)kσ = - ； 1 ( 1) kτ
τξ ε= + - ；

225m = ；ε =
1

4
； 0C ＞ 为常数，且C 的取值越大，

错 误 概 率 越 低 。 2

2
thr( ; )Q

X
X μ 由 MATLAB 中

2
thrchi2cdf ( ; )X μ 计算得到， 2

2
thr

1

; ;2
NC

Q C
X

X
μ σ

ξ
  
  
  

由

MATLAB 中的
2
thr

1

ncx2cdf ; ;2C
X

μ σ
ξ

  
  
  

计算得到。 

当 15C = 时，选择 2
thr 13X = ，则 0.067pα = ，

0.083pβ = ， 4 4 82 2 2N = × = 。成功概率 1 pα- -  

0.85pβ = 。数据复杂度为 82 ，计算复杂度为

8 8 162 2 2O O× =（ ） （ ）次基本运算。 

区分攻击结果对比如表 1 所示。LED 算法的设

计文档 [2]指出，攻击者可以区分 3.75-Step 的 

LED-64 算法与随机置换，但并未给出成功概率的

计算方法和实验验证。本文基于 LED-64 算法门

限值确定的实验结果，精确地给出了成功概率计

算方法，与已有的攻击结果相比，明显提升了分

析可靠性。 

5.2  密钥恢复攻击复杂度分析 

在单密钥条件下，对于 1-Step 的 LED-64 算法

的密钥恢复攻击，预计算阶段的计算复杂度为
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28 4 8 8 8 384 2 2 2 2 2 2O× × + + × =（ ） （ ）次基本运算；存

储复杂度为 28 8 8 8 384 2 2 2 2 2O× × + × = （ ），单位为半

字节。线上阶段的数据复杂度为 42 ，计算复杂度

为 8 104 2 2× = 次基本运算（忽略查表和解方程的

复杂度）。 

在相关密钥条件下，对于 2-Step 的 LED-64 算

法的密钥恢复攻击，在预计算阶段的复杂度及存储

与 1-Step 的单密钥的恢复攻击相同。线上阶段的数

据 复 杂 度 为 4 4 82 2 2× = ， 计 算 复 杂 度 为
4 8 8 142 4 2 4 2 2O× × + × =（ ） （ ）次基本运算（忽略查表

和解方程的复杂度）。 

密钥恢复攻击结果对比如表 2 所示。本文密钥

恢复攻击基于对缩减轮 LED-64 算法某些位置的输

入输出函数的全部刻画，意味着查表成功后恢复的

密钥信息是确定的，与已有的基于结构或者差分路

径的概率统计类的密钥恢复攻击相比具有更高的

准确度。与文献[19]相似的相关密钥假设下，本文

给出了对 2-Step 算法攻击成功概率为 1 的密钥恢复

攻击，与已有的 2-Step 攻击结果相比，所需时间、

存储复杂度和数据复杂度极大降低，线上阶段仅需

256 个明文，计算复杂度仅为 142 次基本运算。 

6  结束语 

本文对采用 SP 结构的 AES 和 LED 分组密码算

法的安全性进行分析。在 4 轮 AEC 的积分攻击和碰

撞攻击思想的基础上，提出了一种利用明文和中间

状态的某些分组之间线性偏差分布的不均匀性的随

机线性区分攻击和密钥恢复攻击。分析结果表明，

本文提出的密钥恢复攻击对 2-Step 的 LED-64 算法

具有更优的时间和存储复杂度。 
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